BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle (recto)
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 1
Nom, prénom : ZETTOTA Walid N° candidat : 02443840953
Epreuve ponctuelle Controle en cours de formation [l |Date:21/05/2025

Organisation support de la réalisation professionnelle

Dans cette situation professionnelle, I'entreprise Dualya fait appel a nos services pour leur
créer un sous-domaine pour leur antenne d'Arcachon.

Intitulé de la réalisation professionnelle

Création d'un serveur virtuel et de ses services associés.

Période de réalisation : Du 03/03/2024 au 07/03/2024 Lieu : CFA Fab’Academy — La Roche Sur Yon
Modalité : Seul(e) [ ] Enéquipe

Compeétences travaillées
Concevoir une solution d’infrastructure réseau
Installer, tester et déployer une solution d’infrastructure réseau
Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation® (ressources fournies, résultats attendus)

Ressources fournies : un acces a internet, un hyperviseur (machines virtuelles : Windows Server, Windows
10), un ordinateur portable sous Windows 10.

Résultats attendus : une infrastructure fonctionnelle respectant la demande du client, qui est sur un serveur
et sera accessible avec les ordinateurs portables du domaine.

Description des ressources documentaires, matérielles et logicielles utilisées?

Ressources documentaires : documentation technique, documentation utilisateur, schéma réseau de
I'entreprise Dualya.

Ressources matérielles : un hyperviseur avec des machines virtuelles configurées (Windows Server (DNS,
IAD), Windows 10) et un ordinateur portable avec Windows 10 installé.

Ressources logicielles : Draw.io, Mozilla Firefox, VMware, Windows Server, Windows 10.

L En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux »
prévues dans le référentiel de certification du BTS SIO.

2 Les realisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe Il.E du référentiel
du BTS SIO.
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Environnement technique

Voici ci-dessous la fiche de ’environnement technique de la maquette.

Environement Technique pour les deux dossiers E6

Quoi

Solution ?

Mise a disposition par le
centre de formation

Gestion des incidents
Détection et prévention des intrusions
Chiffrement

Analyse de trafic

Jira

WAZUH

Bitlocker

PFSENSE

Magquette a créer par
I'apprenant dans la
globalité

Un réseau comportant plusieurs périmétres de sécurité

Un service rendu a I'utilisateur final respectant un contrat de service comportant des contraintes
en termes de sécurité et de haute disponibilité

Un logiciel d'analyse de trames

Un logiciel de gestion des configurations

Une solution permettant I'administration a distance sécurisée de serveurs et de solutions
techniques d'accés

Une solution permettant la supervision de la qualité, de la sécurité et de la disponibilité des
équipements d'interconnexion, serveurs, systémes et services avec remontées d'alertes
Une solution garantissant des accés sécurisés a un service, internes au périmétre de sécurité de
I'organisation (type intranet) ou externes (type internet ou extranet)

Une solution garantissant la continuité d'un service

Une solution garantissant la tolérance de panne de systemes serveurs ou d'éléments
d'interconnexion

Une solution permettant la répartition de charges entre services, serveurs ou éléments
d'interconnexion

Sous-réseau Pfsense et fortinate,
Vlan sur Switch CISCO

GLPI

Wireshark

Glpi + Fusion Inventory
VPN

WAZUH

Pfsense + fortigate
SSH, VPN
Raid, Onduleurs

HAPROXY

Une option a choisir par
I'apprenant et a intégrer
dans sa maquette

Une solution permettant la connexion sécurisée entre deux sites distants

Une solution permettant le déploiement des solutions techniques d'accées

Une solution gérée a l'aide de procédures automatisées écrites avec un langage de scripting
Une solution permettant la détection d'intrusions ou de comportements anormaux sur le réseau

VPN inter-sites
FOG
Powerschell
Pfsense

Description projet

Vous trouverez sur les deux pages suivantes la description de la
réalisation professionnelle de mon projet proposé. Je vous détaillerai
tous les besoins nécessaires pour mener a bien la réalisation de ce

projet.




BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Modalités d’accés aux productions® et a leur documentation®
Tous les dossiers techniques et le guide des utilisateurs sont accessibles a I'adresse suivante :

https://walid.zettota.formation-esiac.fr/

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas
explicatifs

Dans cette réalisation professionnelle, je dois mettre en place un réseau permettant aux collaborateurs de
I'entreprise Dualya a terme d’accéder facilement aux différents dossiers.
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3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de I'épreuve. Ils sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et
ressources. La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les
pénalités a appliquer aux candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les
éléments nécessaires peuvent étre un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de
la présentation de I'organisation du stockage.

4 Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, |a réalisation, par exemples
schéma complet de réseau mis en place et configurations des services.


https://theo.malidan.formation-esiac.fr/

lll. Contexte

L'entreprise Dualya pour son antenne d'Arcachon a besoin, a terme, d'un site web,
d’'une solution de partage de fichiers, d'un cloud. Afin que ses collaborateurs
puissent travailler efficacement ensemble. Le tout sécurisé contre les
cyberattaques.



|\VV. Etude de la problématique

Notre mission est de concevoir, développer et gérer le sous-domaine "Oasis", qui
répond aux besoins spécifiques de nos utilisateurs suite a une assimilation.

Pour cela nous devons créer un environnement interactif et fonctionnel : Offrir une
plateforme intuitive et performante qui facilite I'accés a des services spécifiques,
répondant aux attentes de nos utilisateurs.

Offrir une expérience utilisateur optimisée : Mettre en avant des solutions
personnalisées et adaptées, garantissant une navigation fluide et agréable.

Refléter I'identité et les valeurs de I'entreprise : Faire de "Oasis" un espace qui
incarne notre engagement envers l'innovation, la qualité et la satisfaction client.

Encourager I'engagement et la collaboration : Fournir un espace qui favorise les
interactions entre les utilisateurs, qu'il s'agisse de clients, de partenaires ou d'autres
parties prenantes.

Favoriser la croissance et I'évolution continue : Développer un sous-domaine
modulable et évolutif qui s’adapte aux nouvelles exigences du marché et aux besoins
changeants de I'entreprise.



V. Infrastructure DUALYA

Voici le schéma avec tous les équipements et 'adressage réseaux de l'infrastructure :

WAN - Salle LR18
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VLAN Adresse [P Plage d'IP Masque | Adresse de diffusion
VLAN SRV 10.85.210.0 10.85.210.1 a 10.85.210.62 /26 10.85.210.63
VLAN SI 10.85.210.64 |10.85.210.65 a 10.85.210.126 /26 10.85.210.128
VLAN LAN 10.85.210.128 |10.85.210.129 4 10.85.210.190 /26 10.85.210.191
VLAN DMZ |10.85.210.192 |10.85.210.193 4 10.85.210.254 /26 10.85.210.255




VI. Prérequis

Pour configurer le nouveau Windows Server, une machine virtuelle avec cette
configuration est recommandée et nécessaire :

« Systéme d’exploitation : Windows Server
2022

« Processeur: 1,4 GHz, 64 bits
« Mémoire RAM : 2 Go
o Stockage : 32 Go
o Services requis :
o Active Directory (AD)
o Service DHCP
o Service DNS

10



VII. Installation Windows server

Installation de Windows Server en version standard en expérience de
bureau:

Nous allons créer un nouveau domaine depuis un Windows Server.
Depuis le tableau de bord du gestionnaire de serveur jajoute les réles AD
DS, DNS, DHCP.

Je monte I'’AD en contrdleur de domaine, nouvelle forét, en ayant choisi
le niveau fonctionnel désiré (en fonction du matériel client).

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Miveau fonctionnel de la forét ; Windows Server 2016 .

Miveau fonctionnel du domaine Windows Server 2016 =

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name Systemn)
Catalogue global (GC)
| | Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (D5SRM)

Je vérifie la création:

1"



VIII. Configuration du DHCP

J'utilise les droits maximum « Administrateur » pour pouvoir configurer le DHCP.
Je rentre la plage d’IP prévu dans le cahier des charges de la nouvelle antenne.

Plage d’adresses IP e
Vous définissez la plage d'adresses en identfiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses gue |'étendue peut distribuer.

Adresse IP de | 192 . 168 . 100 . 70
début :

Adresse IP de fin - | 192 . 168 . 100 . 30

Paramétres de configuration qui se propagent au client DHCP.

Longuewr : 26 _|:I

MasQL[e de | 255 . 255 . 255 . 192
s0USTESEAU

< Précédent Suivant = Annuler
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IX. Rattachement au domaine principal

Ensuite j'intégre le nouveau domaine, nouvellement cré€, au domaine existant de
I'entreprise.

Sélectionner 'opération de déploiement

8) Ajouter un controleur de domaine & un domaine existant
_) Ajouter un nouveau domaine a une forét existante
_) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Diomaine : oasislocal S&lechonner...

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d'identification fournie> Maodifier...
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-Je configure ensuite les durées des baux et le routage

m
0
L

m

Durée du bail
La durée du bail specifie |la durée pendant laquelle
IP de cette étendue.

La durée du bail doit théoriguement &tre égale au te
I'ordinateur est connecté au méme réseau physique
constitués essenticlement par des ordinateurs part:
distance, des durées de bail plus courtes peuvent é

De la méme maniére, pour les réseaux stables qui s
d’ordinateurs de bureau ayant des emplacements fi
sont plus appropriees.

Deéfiniszez la durée des baux d'étendue lorsgu'ils st
Limitée & :

Jours : Heurss :  Minutes

= = =

Routeur (passerelle par défaut )
Vous pouvez spéctlier les routeurs, ou les passerelles ¢

Pour ajouter une adresse IP pour qu'um routeur soit util
entrez |"adresse ci-dessous.

Adresse P -

192.168.100.0

il

14



X. Configuration du DNS

Je configure le DNS du sous-domaine:

R AsEISTanT

- & i 1 SERVEUR CIBLE
Options du contréleur de domaine WSOA-DCO2

Spéafier les capacités du contrileur de domaine et les informations sur le site
[ Serveur DNS [Domain Name System)

[ Catalogue global (GC)

supplémantainas ] Contréleur de domaine en hecture seule (RODC)

MNom du site Default-First-Site-MName »

ng J'a

Examimer les options

Taper be mot de passe du mode de restsuration des services dannuaire (DSRM)

ation de la configur.

Mot de passes : ssssssas

Confirmer le mot de passe :

En savoir plus sur les options pour le contréleur de domaine

< Précédent Installer Annuler

15



Xl. Intégration des utilisateurs du domaine

Pour finir j'intégre les nouveaux "utilisateur":

'lFlchler Action Affichage 7

imp | AW &I KD HM L aEmTESR
1 Hilisateurs et ordinateurs A:lml Mom Type Description
—| Requétes enregistrdes R EasTIQUE  Utilisateur
ML Q‘“"'I?E.'I L )ean TICIPE  Utilisateur
y E:I:I:ulcr's E].Ncss- PRESSO  Utilisateur
F Domain Controllers & [ .
| ForeignSecurityPrincipal: a‘ Mot BN e
| Managed Service Accour
| Users
= | Utilisateur
< »

Le nouveau sous-domaine « OASIS » est opérationnel.

16




Xll. Amélioration du service d'information

En termes d’améliorations futures, il serait pertinent d’ajouter des dossiers spécifiques a
chaque service, avec les autorisations adaptées.

De plus, un dossier personnel pour chaque utilisateur serait utile afin de stocker des
fichiers en toute sécurité, sans risque de vol.

Enfin, Uimplémentation d’une solution de sauvegarde automatisée garantirait la
protection de 'ensemble des fichiers des services ainsi que des fichiers personnels des
utilisateurs.

17



Xlll. Conclusion

Ce projet permettra a lI'entreprise DUAL A de partager des fichiers en interne
entre les différents sites. |l offrira une compatibilité optimale avec l'explorateur de
fichiers Windows sur les postes clients, facilitant ainsi 'accés aux partages de
maniére simple et sans difficulté.

18



XIV. Annexes
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a. Gestionnaire de mots de passe

ESXI
SRV-DCL
SRV-5AUW
SRV-WD5
SRV-GLPI
SRV-MNTP
SRV-PRTG
SRV-EDR
PFSENSEL/2
Wazuh
SRV-MNEXTCLOUD
SRV-WEE

login

root
Administrateur
Administrateur
Administrateur
Adm_dualya
admin_ntp
Administrateur
admin_edr
admin

admin
adm_nextcloud
admin_web

Mot de passe
P33R2PIr85
DCP33R2p!rio
SVGP33R2p!r87
WDSP33R2p!r88
GLPIP33R2p!ras
MTPP33R2p!ro0
PRTGP33R2p!ro1
EDRP33R2p!r32
PFSP33R2p!ra3
hWh9Nm.ojgnirm.iXpxbst?9XIHIMw
MXTCP33R2p!ro4
WEBP33R2p!r95

20



BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle (recto)
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 2
Nom, prénom : ZETTOTA Walid N° candidat : 02443840953
Epreuve ponctuelle Controle en cours de formation [l |Date:21/05/2025

Organisation support de la réalisation professionnelle

Dans cette situation professionnelle, I'entreprise Dualya fait appel a nos services pour mettre
en place un partage de fichiers en réseau, accessible nativement depuis les postes clients.

Intitulé de la réalisation professionnelle

Création d'un service de partage de fichiers sur Windows Server.

Période de réalisation : Du 03/03/2025 au 07/03/2025 Lieu : CFA Fab’Academy — La Roche Sur Yon
Modalité : Seul(e) [ ] En équipe

Compeétences travaillées
Concevoir une solution d’infrastructure réseau
Installer, tester et déployer une solution d’infrastructure réseau
Exploiter, dépanner et superviser une solution d’infrastructure réseau
Conditions de réalisation® (ressources fournies, résultats attendus)

Ressources fournies : un acces a internet, un hyperviseur (machines virtuelles : Windows Server, Windows
10), un ordinateur portable sous Windows 10.

Résultats attendus : une infrastructure fonctionnelle respectant la demande du client avec un partage de
fichier fonctionnelle qui est sur un Windows server qui est accessible avec les ordinateurs portables du
domaine.

Description des ressources documentaires, matérielles et logicielles utilisées?

Ressources documentaires : documentation technique, documentation utilisateur, schéma réseau de
I'entreprise Dualya.

Ressources matérielles : un hyperviseur avec des machines virtuelles configurées (Windows Server (DNS,
IAD), Windows 10) et un ordinateur portable avec Windows 10 installé.

Ressources logicielles : Draw.io, Mozilla Firefox, VMware, Windows Server, Windows 10.

L En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systéemes et des réseaux »
prévues dans le référentiel de certification du BTS SIO.

2 | es réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe I.E du référentiel
du BTS SIO.
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Environnement technique

Voici ci-dessous la fiche de ’environnement technique de la maquette.

Environement Technique pour les deux dossiers E5

Quoi

Solution ?

Mise a disposition par le
centre de formation

Gestion des incidents
Détection et prévention des intrusions
Chiffrement

Analyse de trafic

Jira

WAZUH

Bitlocker

PFSENSE

Magquette a créer par
I'apprenant dans la
globalité

Un réseau comportant plusieurs périmétres de sécurité

Un service rendu a I'utilisateur final respectant un contrat de service comportant des contraintes
en termes de sécurité et de haute disponibilité

Un logiciel d'analyse de trames

Un logiciel de gestion des configurations

Une solution permettant I'administration a distance sécurisée de serveurs et de solutions
techniques d'accés

Une solution permettant la supervision de la qualité, de la sécurité et de la disponibilité des
équipements d'interconnexion, serveurs, systémes et services avec remontées d'alertes
Une solution garantissant des accés sécurisés a un service, internes au périmétre de sécurité de
I'organisation (type intranet) ou externes (type internet ou extranet)

Une solution garantissant la continuité d'un service

Une solution garantissant la tolérance de panne de systéemes serveurs ou d'éléments
d'interconnexion

Une solution permettant la répartition de charges entre services, serveurs ou éléments
d'interconnexion

Sous-réseau Pfsense et fortinate,
Vlan sur Switch CISCO

GLPI

Wireshark

Glpi + Fusion Inventory
VPN

WAZUH

Pfsense + fortigate
SSH, VPN
Raid, Onduleurs

HAPROXY

Une option a choisir par
I'apprenant et a intégrer
dans sa maquette

Une solution permettant la connexion sécurisée entre deux sites distants

Une solution permettant le déploiement des solutions techniques d'accées

Une solution gérée a l'aide de procédures automatisées écrites avec un langage de scripting
Une solution permettant la détection d'intrusions ou de comportements anormaux sur le réseau

VPN inter-sites
FOG
Powerschell
Pfsense

Description projet

Vous trouverez sur les deux pages suivantes la description de la réalisation

professionnelle de mon projet proposé. Je vous détaillerai tous les besoins

nécessaires pour mener a bien la réalisation de ce projet.




BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Modalités d’accés aux productions® et a leur documentation®
Tous les dossiers techniques et le guide des utilisateurs sont accessibles a I'adresse suivante :

https://walid.zettota.formation-esiac.fr/

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas
explicatifs

Dans cette réalisation professionnelle, je dois mettre en place un partage de fichiers en réseau permettant
aux collaborateurs de I'entreprise Dualya d’accéder facilement aux différents dossiers.

WAN - Salle LR18
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3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de I'épreuve. IIs sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et
ressources. La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les
pénalités a appliquer aux candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les
éléments nécessaires peuvent étre un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de
la présentation de I'organisation du stockage.

4 Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples
schéma complet de réseau mis en place et configurations des services.
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https://theo.malidan.formation-esiac.fr/

lll. Contexte

L'entreprise Dualya a besoin d’une solution de partage de fichiers intégrée afin que ses
collaborateurs puissent travailler efficacement ensemble.



IV. Etudes des solutions possibles

Plusieurs solutions sont envisageables : nous pouvons soit utiliser une solution basée sur
Windows Server, soit mettre en place un serveur Samba sous Linux.

Nous avons choisi Windows Server, bien que Linux soit une alternative viable. Cette
décision repose sur la stabilité de U'environnement Windows et son intégration native
avec Active Directory ainsi que le Gestionnaire de stratégie de groupe.

Cette solution s’aligne mieux avec Uinfrastructure existante du client, ou les ordinateurs
sont déja connectés au domaine et fonctionnent sous Windows. Cela facilite
Uadministration, la gestion des utilisateurs et des permissions, tout en assurant une
meilleure compatibilité avec 'environnement existant.



V. Infrastructure DUALYA

Voici le schéma avec tous les équipements et 'adressage réseaux de Uinfrastructure :

WAN - Salle LR18
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VLAN Adresse [P Plage d'IP Masque | Adresse de diffusion
VLAN SRV 10.85.210.0 10.85.210.1 a 10.85.210.62 /26 10.85.210.63
VLAN SI 10.85.210.64 |10.85.210.65 a 10.85.210.126 /26 10.85.210.128
VLAN LAN 10.85.210.128 |10.85.210.129 4 10.85.210.190 /26 10.85.210.191
VLAN DMZ |10.85.210.192 |10.85.210.193 4 10.85.210.254 /26 10.85.210.255




VI. Prérequis

Pour configurer le serveur de fichiers sur Windows Server, une machine virtuelle avec la
configuration recommandée est nécessaire :

o Systéme d’exploitation : Windows Server 2022
e Processeur: 1,4 GHz, 64 bits
e Mémoire RAM:2Go
e Stockage:32Go
e Services requis:
o Active Directory (AD)
o Service de fichiers

o Service DNS



VII. Installation Windows server

Installation de Windows Server en version standard en expérience de bureau

Q élnstallatlon de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture Date de modi...
Windows Server 2019 Standard ¥Bd 05,/08/2021
A ndard (

Windows Server 2019 Datacenter

05/08/2021
05/08/2021

BB

Windows Server 2019 Datacenter (expérience de bureau)

Description

Cette option installe I'environnement graphique Windows cormplet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

Et voila, Windows Server vient d’étre installé.
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VIII. Installation du service

Comme vous pouvez le constater, les services AD et DNS sont déja installés, mais le
service de serveur de fichiers ne l’est pas encore.

Pour Uinstaller, il faut aller dans Uapplication Gestionnaire de serveur et cliquer sur Gérer.

Fﬁ Gestionnaire de serveur

@ v Gestionnaire de serveur * Tableau de bord & Gérer  Outs  Afficher  Aide

fif Tablesu de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

ii Tous les serveurs .
M aD oS Configurer ce serveur local
U DEMARRAGE
& DNS RAPIDE
#E Services de fichiers et d... b 2 Ajouter des rdles et des fonctionnalités
3 Ajouter d'autres serveurs a gérer
NOUWVEAUTES

4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs

Roles:3 | Groupesde serveurs: 1 | Nombre total de serveurs: 1
il ADDs 1 & DNS 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Ajoutez ensuite des rbles et fonctionnalités

Gérer Qutils  Afficher  Aide

Ajouter des roles et fonctionnalités

Supprimer des réles et fenctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

ICa | Proprietés du Gestionnaire de serveur
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Pour installer le service, cochez Services de fichiers et de stockage puis lancez

Uinstallation.

Avant de commencer

Type d'installation Réles
ction du s [l
O

v

|

O

=

OJ

OJ

O

|

O

O

]

< [m]

[

odnd

Fﬁ Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Serveur de télécopie

Serveur DHCP

Serveur DNS (Install€)

Serveur Web (115)

Service Guardian hdte

Services AD DS (Installg)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage!
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

[®] Services de fichiers et iSCSI (1 sur 11 installé(s)
[+#| Services de stackage (Installé)

Services de stratégie et d'acces réseau

Services WSUS (Windows Server Update Services)
Windows Deployment Services

- [m] X

SERVEUR DE DESTINATION
WIN-QSD2D00ACR] dualya local

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Les services de fichiers et de
stockage contiennent des services
qui sont toujours installés, ainsi que
des fonctionnalités que vous pouvez
installer pour faciliter la gestion des
serveurs de fichiers et du stockage.

Installer
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IX. Configuration du serveur de fichier

Une fois le téléchargement effectué, allez dans Services de fichiers pour configurer le
partage réseau.

& Gestionnaire de serveur

@ v Gestionnaire de serveur * Tableau de bord Gerer  Outls  Aficher  Aide

To{ e @ =[] BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Serveur local

-i Tous les serveurs

o o Configurer ce serveur local
I§l AD DS

& DNS

W§ Services de fichiers et d... >

DEMARRAGE
RAPIDE

(i8]

Ajouter des réles et des fonctionnalités
3 Ajouter dautres serveurs a gérer

NOUVEAUTES P
4 Créer un groupe de serveurs

u

Connecter ce serveur aux serv
Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:3 | Groupes deserveurs:1 | Nombre total de serveurs : 1

I§i ADDs 1 2 DNs 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA
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Rendez-vous ensuite dans longlet Partages et créez un nouveau partage dans
Ressources partagées.

Gérer Outils  Afficher  Aide

_ = RESSOURCES PARTAGEES ) VOLUME ]
= Serveurs AP 10,5 tes partages | 3 au tota [TAcHES +]  Applications sur WIN-QSDEDOACRI [TACHES |
_I Volumes Fitrer o @ Partage (E})
s Capacité : 976 Go
Fools de stocka.. Partager Chemin d'acces local o : .
109 % utilisés B 107 Go Espace utiise
4 WIN-QSDSDOIAGRI (3) u 870 Go Espace disponible
iscsi Applic EAApplic 5
Dossier de travail NETLOGON CAWindows\SYSVOL sysvahdualy... §
SYSVOL CAWindows\SYSVOLisysvol 3|
Aller 3 Vue d'ensemble des volumes >

Actugliser Applications sur WIN-QSDBDOSAQRI

Gestionnaire de ressources du

Pour utiliser les quotas,

serveur de fichiers doit étre installé.

Pour installer le Gestionnaire de ressources du serveur de
fichiers, démarrez ['As: t Ajout de réles et de
fonctionnalités.

Sélectionnez le profil de partage SMB Rapide, qui convient parfaitement a notre
configuration.

& Assistant Mouveau partage - [m} X

Sélectionner le profil de ce partage

Profil du partage de fichiers : Description :

ionner un profil
Emplacement du partage [ Partage SMB - Rapide

Ce profil de base constitue le moyen le plus rapide de
créer un partage de fichiers SMB, généralement utilisé

Partage SMB - Avancé -
L pour partager des fichiers avec des ordinateurs
Partage SMB - Applications Windows.
Partage NFS - Rapide
Partage MFS - Avancé * Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement & |'aide de la boite de dialogue
Propriétés.

réer Annuler

< Précédent
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Choisissez ensuite lemplacement personnalisé adapté au partage demandé.

[& Assistant Nouveau partage - O *

Sélectionner le serveur et le chemin d'accés au partage

Sélactionner un profil Serveur :

Emplacement du partage Nom du serveur Statut Réle du cluster  MNceud propriétaire

WIN-QSDEDOSAGRI En ligne Non-cluster

Emplacement du partage :

() Sélectionner par volume :

Volume Espace libre  Capacité  Systéme de fichiers
C 288Go 499Go NTFS
E: 870Go 976Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné.

(O] Tapez un chemin personnalisé :

| | Parcourir...
ent Suivant > Créer Annuler

Donnez un nom personnalisé au partage.

f& Assistant Nouveau partage - O x

Indiguer le nom de partage

sélectionner un profil Mom du partage : ged

Emplacement du partage

Description du partage :
Mom de partage o e

Autres paramétras
Chemin d'accés local au partage :
Etged

Chemin d'accés distant au partage :
\WWIN-QSDED0SAQRINged

14



Cochez tous les paramétres de partage pour sécuriser les acces.

fe Assistant Nouveau partage - O *

Configurer les parametres de partage

Sélectionner un profil Activer 'énumération basée sur |'accés

L'énumération basée sur I'accés n'affiche que les fichiers et les dossiers dont un utilisateur
posséde les autorisations d'accés. §'il ne bénéficie pas d'autorisations en lecture (ou
équivalentes) sur un dossier, Windows cache alors ce dernier de |'utilisateur.

Emplacement du partage

Autoriser la mise en cache du partage

Autorisations La mise en cache met le contenu du partage & la disposition des utilisateurs hors connexion. Si
la fonctionnalité BranchCache du service de réle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.

Activer le cache de filiale (BranchCache) sur le partage de fichiers

BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers
téléchargés & partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.

Chiffrer I'accés aux données

Lorsqu'il est activé, I'accés distant aux fichiers de ce partage est chiffré, Cela a pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. Si cette case & cocher est activée et grisée, cela signifie qu‘un administrateur a activé le
chiffrement pour I'ensemble du serveur.

Annuler

< Précédent | | Suivant > Cr

I
]

Personnalisez les autorisations afin d’avoir un contréle plus précis.

[z Assistant Mouveau partage — O X

Specifier les autorisations pour controler I'acces

Sélectionner un profi Les autorisations d'accés aux fichiers sur un partage sont définies par le biais d'une combinaison

Emplacement du partage d'autorisations sur des dossiers, des partages et éventuellement une stratégie d'accés centrale.

Nom de partage Autorisations du partage : Contrdle total pour Tout le monde

Autres paramétres Autorisations sur le dossier :

Type Principal Accés S'applique &

Confirmation Autoris... BUILTINUtilisateurs Spécial Ce dossier et les sous-dossiers
Autoris...  BUILTIN'Utilisateurs Lecture et exécution  Ce dossier, les sous-dossiers et les f
Autoris... CREATEUR PROPRIETAIRE Contréle total Les sous-dossiers et les fichiers seul
Autoris.. AUTORITE NT\Systéme Contrdle total Ce dossier, les sous-dossiers et les f
Autoris.. BUILTINVAdministrateurs  Contréle total Ce dossier, les sous-dossiers et les f

Autoris.. BUILTINVAdministrateurs  Contréle total Ce dossier seulement

Personnaliser les autorisations...

< Précédent| | Suivant > Créer
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Désactivez ’héritage pour pouvoir ajouter des profils.

Parameétres de sécurité avanceés pour administratif

Mom : E\gedadministratif
Propriétaire : Administrateurs (DUALYAAdministrateurs)  Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,

sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'auterisations :

Type Principal Acces Heérité de S'applique a
SR Auto..  Administrateurs (DUALYA\Ad...  Contréle total Efged\ Ce dossier, les sous-dossiers et...
SR Auto.. Systéme Contrdle total Efgedy Ce dossier, les sous-dossiers et...
SR Auto..  Utilisateurs authentifiés Lecture et exécution Efgedy Ce dossier, les sous-dossiers et...
Ajouter Supprimer Afficher

[C]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

< Précédent| | Suivant > Créer
Convertissez toutes les autorisations.
Pa i TACH
e ass

MNom Eged\administratif

Propriétaire : Administrateurs (DUALYAVAdministrateurs)  Modifier

Bloquer I'héritage *
Autorisations
| Que voulez-vous faire des autorisations héritées actuelles ?
Pour obtenir dg 5 'autorisation,
sélectionnez |'g Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées d'un
. objet parent ne s'appliqueront plus a cet objet.

Entrées d'autor

N Tee A —> Convertir les autorisations héritées en autorisations explicites

T& Auto.. A sur cet objet. bs-dossiers et...

88 Auto.. 9§ bs-dossiers et...

88 Auto.. | . —_— - -d et...

i duto —> Supprimer toutes les autorisations héritées de cet objet. [eossEn

Annuler
[fa ass
Ajouter Supprimer Afficher

[ Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

0K Annuler
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Supprimez les profils par défaut, tels que utilisateurs et créateur propriétaire.

Paramétres de sécurité avancés pour ged m} X
MNom : E\ged I
Propriétaire : Administrateurs (DUALYA\Administrateurs) Modifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour medifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Madifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Heérité de S'applique &
BB puto..  Administrateurs (DUALYAVAG...  Contréle total Aucun Ce dossier, les sous-dosziers et...
* b SysiS e Controle total Aucun Cedossier les sous-dossi
HR Auto.. CREATEUR PROPRIETAIRE Contréle total Aucun Les sous-dossiers et les fichiers...
HR Auto.. Utilisateurs (DUALYA\Utilisate..  Lecture et exécution Aucun Ce dossier, les sous-dosziers et...
8B Auto..  Utilisateurs (DUALYA\Utilisate.., Spéciale Aucun Ce dossier et les sous-dossiers

Ajouter I Supprimer Afficher
Activer I'héritage

[[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK Annuler Appliquer

Ajoutez les utilisateurs du domaine, puisque ce dossier constitue la racine du partage.

Parameétres de sécurité avancés pour ged O >
MNom: Ehged
Proprigtaire : Administrateurs (DUALYANAdministrateurs)  Modifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Maodifier (si disponible),

Entrées d'autorisations :

Type Principal Acces Hérite de Sapplique a
SR Auto..  Administrateurs (DUALYAVA...  Contrdle total Aucun Ce dossier, les sous-dossiers et...
88 Auto.. Systéme Contrdle total Aucun Ce dossier, les sous-dossiers et..

Supprimer Muodifier

Activer I'héritage

[]Remplacer toutes les entrées d'auterisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK Annuler Appliquer
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Autorisez l'ajout de profils en accordant uniquement les droits en lecture.

Autorisations pour ged m] X
Principal : Utilisateurs du domaine (DUALYA\Utilisateurs du domaine)  Sélectionnez un principal
Type: Autoriser ~
S'applique a: | Ce dossier, les sous-dossiers et les fichiers ~
Autorisations de base: Afficher les autorisations avancées
[ Contréle total
[] Modification

Lecture et exécution
[ Affichage du contenu du dossier

[ Ecriture

Autorisations spéciales

[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajouter une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

Arnule

Apres cela, les autorisations sont bien associées.

[z Assistant Mouveau partage - O *

Specifier les autorisations pour controler I'acces

onner un profi Les autorisations d'accés aux fichiers sur un partage sont définies par le biais d'une combinaisen

cement du partage d'autorisations sur des dossiers, des partages et éventuellement une stratégie d'accés centrale.

Nom de p Autorisations du partage : Contréle total pour Tout le monde

Autres paraméatres Autorisations sur le dossier :

Type Principal Accés S'applique &

Confirmation Autoris.. DUALYA\Utilisateurs du... Lecture et exécution Ce dossier, les sous-dossiers et les f
Autoris... BUILTIN\Administrateurs  Contrdle total Ce dossier, les sous-dossiers et les f
Autoris.. AUTORITE NT\Systéme Contréle total Ce dossier, les sous-dossiers et les f

Personnaliser les autorisations...

< Précédent| | Suivant = Creer
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Pour créer le dossier, cliquez sur le bouton Créer.

f& Assistant Nouveau partage - [m|
Confirmer les sélections
Sélectionner un profil Verifiez que les paramétres suivants sont corrects, puis cliquez sur Créer
Emplacement du partage
EMPLACEMENT DU PARTAGE
blomldelpariage Serveur WIN-QSDEDO9AGRI
Autres paramétres Réle du cluster Non-cluster
Autorisations Chemin d'accés local : E'ged
T CE PROPRIETES DU PARTAGE
MNom du partage : ged
Protocole : SMB
Enumération basée sur 'accés Activé
Mise en cache : Activé
BranchCache : Désactivé
Chiffrer les données : Activé
ent Suivant > CCréer | | Annuler
Etvoila, tous les utilisateurs du domaine ont acces au partage GED.
[z Assistant Nouveau partage — O

Afficher les résultats

Le partage a ét& correctement créé.

Téche
Créer le partage SMB

Définir les autorisations SME

Etat d'avancement Statut
I Terming
.  Terming
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Suite a ce partage, tous les utilisateurs du domaine auront acces au dossier GED, comme
le montre le test effectué sur un profil d’un ordinateur Windows. Cependant, ils ne
pourront pas modifier ce dossier, car ils ne disposent que d’un droit de lecture.

A ~ | GED - a X
m Actuei Partage Affchage ﬂ
« i » CePC » Partage(E) » GED » w D Recherch y]
B Bureau o+ N Mam Madifié le Tpe Taille

& Téléchargemi # _ )
T Documents Le dossier est vide.

= Images

. application
Hexteloud

- Partage (E2)
Systern32

B Ce PC
B Bureau
% Documents
= Images
Ji Musique
- Objets 3D
B Téléchargement:
l Vidéos
‘ia Disque local (C:)
B Lectewr de DVD

- Partage (E:) .
W

& élément(s)
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X. Améliorations du service d'information

En termes d’améliorations futures, il serait pertinent d’ajouter des dossiers spécifiques a
chaque service, avec les autorisations adaptées.

De plus, un dossier personnel pour chaque utilisateur serait utile afin de stocker des
fichiers en toute sécurité, sans risque de vol.

Enfin, Uimplémentation d’une solution de sauvegarde automatisée garantirait la
protection de 'ensemble des fichiers des services ainsi que des fichiers personnels des
utilisateurs.
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Xl. Conclusion

Ce projet permettra a U'entreprise DUALYA de partager des fichiers en interne entre les
différents services. Il offrira une compatibilité optimale avec U'explorateur de fichiers
Windows sur les postes clients, facilitant ainsi ’'acces aux partages de maniere simple et
sans difficulté.

22



Xll. Annexes
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login
ESXI root
SRV-DC1 Administrateur
SRV-SAUV Administrateur
SRV-WDS Administrateur
SRV-GLPI Adm_dualya
SRV-NTP admin_ntp
SRV-PRTG Administrateur
SRV-EDR admin_edr
PFSENSEL/2 admin
Wazuh admin

SRV-MEXTCLOUD
SRV-WEB

Gestionnaire

admin_web

adm_nextcloud

de mot de

Mot de passe
P33R2PIr85
DCP33R2p!rio
SVGP33R2p!r87
WDSP33R2p!r88
GLPIP33R2p!ras
MTPP33R2p!ro0
PRTGP33R2p!ro1
EDRP33R2p!r32
PFSP33R2p!ra3

passe

hWh9Nm.ojgnirm.iXpxbst?9XIHIMw

MNXTCP33R2plrad
WEBP33R2p!lra5
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